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wwith~# iptables -t filter -P INPUT
DEROP

wwitb~# iptables -t filter -P FORWARD
DROE

wwitb~# iptables -t filter -P OUTPUT
DEROF

Maintenant, nous  allons  owwrr les
connexions entrontes & sortantes  des
gsarvices SSH, HTTP ef FTP avec bien
avidement un suivi de connexion pour se
proteger des scan & 'aide dun port source
precis (option -g nmap}

wwitb~# iptables -t fGlter -A INPUT -p
tep --dport 22 -m state —-
state ESTABLISHED -] ACCEPT

wwitb~# iptables -t filter -A OUTPUT
-p top —-dport 22 -m state
--state NEW, ESTABLISHED -j
ACCEPT

wwith~# iptables -t blter -A INEUT -p
tep --dport 80 -m state --
state ESTABLISHED -j ACCEPT

wwitb~# iptables -t filter -A OUTPUT
-p top --dport 90 -m state
--state MEW, ESTABLISHED -j
RACCEPT

wwith~# iptables -t Olter -A INPUT -p
top --dport 21 -m state --

Services opidohoom

4413 open_ssl + httod
111 rpehind

8080 open_ssl + httod
22 gsh

21 ftp

an dpache

143 imap

state ESTABLISHED -J ACCEPT

wwith~# Lptables -t hlter -A OUTEUT
-p tcp —-dport 21 -m state
—--state NEW, ESTABLISHED -3
ACCEPT

MNotre politique de filtrage est trés restrictive,
le firevoll blogue le protocole ICMP Pour
l'autariser, | nous fout cjouter ces delx
lignes :

wwith~# iptables -A QUTEUT -p icmp -3
ACCERT

wwith~# iptables-A INFUT -p icmp -]
ACCEPT

Pour s'assurer gue tout ce gui nest pas
dons les aritéres et sffectivement blogus -

wwith~# iptables -A INPUT -3 DROP

wwith~# iptables -2 QUTPUT -3 DROP

Le Signature Apache
Apache & tendance & afficher Deoucoup trop
de choses pendant les messages demeurs
dont le tvpe de systéme dexploitction, les
maodules nstlles et plein doutes informctions
concamnant 1es versions utiisees.

Mais, heureusement il sst possible
de les enlever grdce O Ia  directive

Linksys WHTS4G wirsless-G router http
config

Linksys WRTH4G wircless-G router http
config

OpensSH 4302 Debian Petchd (protocol
20}

ProFTPD 1.30

Apache httpd 2.2.2 ((Debion DAYZ SYN/
142 PHP/A 2 8-0dotdel ] with Suhogin-
Pritoh}

Courier Imapd (released 2005}

ServerSignature dang =] fichigr

apacheZoon :
Server3iqnature On

Le listing des répertolres et fichlers
Le listage des fichiers of de répertoires
est une fonctionnalite que  l'ottoguant
utiise contre nous, en voyageant dans les
dossiers que noUs dimerionstenir & I'égard
des regaords indiscrets. Pour le désactiver, il
nousfaudro configurer |a directive options
comme suit apacheZconi

Options -Indexes

Les llens symbollques
I est nécessaire aussi gue lattaquant ne
pUisse pos suivre les liens symboligues
de fichiers sensibles comme /it/shodow
[contenant les mots de posses dg g
machine} et /ete/bosswd ;

Options -FollowSymbinks

Le Server-Slde Includes Injection
Afin deviter les vuingrobilites de type Sarver
Sde inpction, comme par exemple <!--
fexec cmd="1s"--3 NOUS gjouterons un g
sUpplementoine & notre direclive Options

Servioe https demandant une
authentificotion ldop/htaccess

| 100000 2 111/udp mpebind
| 100024 1 32763 udp stotus
| 100000 2 11fep rpobind
|- 100024 1 26381/co stotus

Service https demaondant ung
authentificotion ldop/htaccess

ssh-hostkey: 1024 46250 86:84:d0:03:
0d-4560 8501 86 6effoc (DSA)

|_ 2048 co:df1241 20741 55:07457e:00
02ooedbBol (RSA)

7

Acces public : html-title: Cpidah
— Buper Service

imap-capabilties
THREALD=CRDEREDSURBJECT QUCTA
THREAL=REFERENCES UIDPLUS
ACLZ=UNION SORT ACL MAPAreyv! IDLE
MNAMESFACE CHILDREN
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